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Plano e Procedimento da Garantia de Qualidade em Projectos
de Obras

Obras do Sistema de Controlo de Acesso em Portas

1. Generalidades e Campo de Aplicacao

A presente secgao aplica-se a obras do sistema de controlo de acesso em portas. O
sistema de gestéo de controlo de acesso € um sistema digital de seguranga em software
e hardware, com integragcao tecnoldgico de identificagdo automatica e gestdo de
seguranga modernizada para controlo de seguranca de acesso de pessoas nas areas
de maior importancia. O presente trabalho de controlo deve verificar os requisitos de
acordo com o projecto, especificagdes técnicas / cadernos de encargos, pecas
desenhadas como a instalagdo do equipamento, modelo dos produtos, desempenho e
fungdes, etc, e o seu funcionamento de acordo com as instrucdes de operacgao.

Todos os requisitos mencionados devem estar de acordo com especificagdes
técnicas/cadernos de encargos e relevantes normas. Caso ndo seja especificado pelo
projectista sobre os requisitos, € recomendado utilizar referéncias de normas nacionais
e internacionais ou regionais.

2. Requisitos dos Documentos de Garantia de Qualidade em Projectos de

Obras

Os documentos abaixo referidos devem ser submetidos pelo empreiteiro de acordo com
as fases de obras do sistema de controlo de acesso em portas para fim de aprovagao
ou de registo:

Fase antes de execugao

v Declaragdo de responsabilidade dos engenheiros de areas de especializagdo
relevantes registados na Direc¢ao dos Servigcos de Solos e Construgao Urbana;

v' Todos os documentos técnicos devem ser assinados por um engenheiro de areas
de especializagdo relevantes registado na Direcgdo dos Servigcos de Solos e
Construcado Urbana;

v Pecas escritas do projecto e pegas desenhadas detalhadas para aprovagéo do
projectista e da entidade fiscalizadora (se aplicavel);

Plano e Procedimento da Garantia de Qualidade em Projectos de Obras -
Obras do Instalagédo do Sistema de Controlo de Acesso em Portas ACS 2/14



2023 12 Versao

Institute for the Development and Quality, Macau

® B M BRRXREEWAFM
I% Instituto para o Desenvolvimento e Qualidade, Macau
:ﬂn

v Submissbdes de material e relativos certificados de qualidade de acordo com os

requisitos técnicos e de aplicagdo claramente especificados nos documentos do

concurso;

v" Método de instalagéo;

v Plano, método e fichas de monitorizagdo devem ser submetidos para revisao,

incluindo mas né&o limitado:

>

>
>
>
>

A\

YV V. V V

Teste das linhas de transmissao

Teste da funcido da comutacao

Itens gerais

Teste da parte de frente do dispositivo

Testes funcionais redundantes de equipamentos e sistemas terminais, como
controladores, servidores e postos de trabalho

Teste de fungbes de configuragdes de autorizacdo do acesso ao sistema
Teste de fungdes de registo de dados e incidentes de entrada e saida do
sistema

Teste de fungdes do mapa electrénico e informagdes do controlo de acesso
em tempo real

Teste de fungbes do alarme e gestao de seguranca no sistema

Teste de funcbes de ligacao e integracao do sistema

Outros itens para ser testados

Lista de quantidade de equipamentos de todos os seus sistemas e
subsistemas, plano e fichas de autoinspeccdo, qualificacdo da terceira
entidade para realizacao de testes, e relativas fichas inspec¢ao, quantidade e
frequéncia de amostragem (se aplicavel).

Nota: Para melhor controlo de qualidade, os requisitos exigidos para o teste que se

encontram nos relatérios submetidos devem ser de acordo com a versdo actualizada,

onde a validade nao deve ser superior a 5 anos.

Durante a fase de execugao

v Registos da chegada dos materiais submetidos periodicamente para aprovagao da

entidade fiscalizadora e da entidade de controlo de qualidade;

ASIRN

Pecas desenhas do sistema;
Desenhos de configuragao do sistema de calhas e tubos;

v" Planta de configuragdo dos equipamentos;
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v" Desenhos de pormenor da instalagdo dos equipamentos;

<\

Diagrama do encaminhamento de cabos de barramento externo;

<\

Informacgdes e pegas desenhadas de ligagao eléctrica dos equipamentos/quadro
de controlo;

Diagrama sistematico da ligagdo do sistema;

Manual de produto dos equipamentos/sistema;

Lista dos materiais e equipamentos;

NEENENIEN

Deve fazer uma area de amostra na sala de corrente fraca para verificar se o
processo de instalacdo atende aos requisitos da instalagao.

Durante a fase da recepgao

Telas finais;
Registos da recep¢ao das obras ocultas;
Manual de manutengao e reparacio;

RN

Registos realizados pelo empreiteiro e inspecg¢des aleatdrias realizadas pela
entidade terceira para o sistema de controlo de acesso em portas

Nota:

1. Se a entidade fiscalizadora e a unidade de controlo de qualidade revisarem as
informacdes relevantes e se houver dlvidas ou incerteza sobre a qualidade de
producdo, a unidade de controlo de qualidade salvaguarda o direito de exigir ao
empreiteiro para coordenacao da realizagdo dos testes de amostragem da terceira
entidade;

2. Todas as pecas desenhadas devem ter apropriada escala e descricdo detalhada.
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3. Inspecc¢ao, Ensaio e Recepgao

Durante as obras do sistema de controlo de acesso em portas, deve utilizar
equipamentos com certificado de calibracdo valida, realizadas pelos profissionais
qualificados fornecidos pelo empreiteiro. Caso seja necessario enviar os testes e o
registo de inspecgdo para conseguir a aprovagao, o respectivo registo de inspecgao
deve ser devidamente confirmado e assinado pelo relativo profissional dos campos
relevantes (excepto para terceira entidade de inspecgao aprovada pelo departamento
governamental de Macau). Os itens para ensaio e recepgao representam-se no quadro

seguinte:
Quadro dos Itens para Inspecgédo de Obras do Sistema de Controlo de Acesso em
Portas
Objectivos|Controlo| Controlo | Frequéncia | Norma
de de Recomendada a Nota
Itens para Inspecgao Material |[Execugédo| da Inspecgao |Cumprir
As Linhas Atendem aos
° 2 Requisitos dos Documentos Deve
S 8 Relativos as Obras de a,b bmet
§ g Cablagem Estruturada v v 100% [31, [4], submeter os
€2 [5] r'eglstos fje
3 E inspeccéo
O Sistema Atende aos
s % Sistemas de Rede de v v 100% a, b submeter os
S E  |computador registos de
g 8 inspecgao
Todos os Materiais e
Equipamentos Sao
Correspondentes aos v v
Requisitos dos Materiais
Aprovados
Localizagdo e Método de
Instalagcdo do Equipamento . y
de Acordo com Pecgas
Desenhadas
Aparéncia Completa e
.g Instalagdo Sdlida, v v Deve
5 Organizada e Agradavel submeter os
) Funcionamento dos 100% a, b A
» . ) registos de
S EqU|pa_men~tos do Sistema - v inspecgao
= Sob Ativagdo Normal
Cada Componente do
Sistema com Identificagdo . y
Impressa, Clara, Permanente
e Néo Facil de Cair
Cabos com Prépria Etiqueta
Impressa, Clara e
Permanente e Nao Facil de . y
Cair
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Quadro dos Itens para Inspeccéo de Obras do Sistema de Controlo de Acesso em
Portas

Objectivos|Controlo| Controlo | Frequéncia | Norma
de de Recomendada a Nota
Itens para Inspecgao Material |[Execugdo| da Inspecg¢édo |Cumprir
Cabos Bem Dispostos,
Diregado Reta, Sem
Emaranhamento, Bem
Amarrados e Fixados, Cabos
Expostos Protegidos por
Tubos Encamisados

A Conexao Entre a
Extremidade e os Condutores - v
Deve Ser Sdlida e Confiavel
Resisténcia de Ligagdo a
Terra dos Equipamentos
Deve Cumprir os Requisitos - v
de Pecas Escritas do
Projecto

Registos de Operagéo do
Ensaio do Sistema
(Operagao Continua de 120
Horas Sem Avaria)
Verificagdo e Registo do
Numero, Localizagéo, Tipo,
Numero de Controladores e - v
Outras Informacdes Sobre
Cada Porta

Estado de Porta e Alarme
(Confirmagéao de Estado de
Todas as Portas Exibido na
Interface do Sistema de
Acordo com a Situagéo no
Local, e Emissao de Alarme
do Leitor de Cartdo e Sistema -—- v
de Software Nas Situagdes
da Remocéo do Leitor de
Cartao por Alguém, Sinal
Desconectado, Acesso
Forgcado e da Porta Aberta
por Muito Tempo

v 2l

Abrir / Trancar Porta (Teste Deve

de Abrir Porta Através de a, b submeter os
Botbes de Alarme por Quebra 100% [11,[2] | registos de
de Vidro, Alarme de Incéndio, inspecgao

Simulagdo de Corte de
Electricidade, Software,
Botao de Abrir Porta,
Identificagcao Biométrica,
Leitor de Cartéo e Cadigo,
Entre Outros, para Verificar o
Tempo Utilizado por Um
Leitor de Cartéo /
Sensibilidade e Tempo de
Abrir Porta)

Teste de Autorizagao de
Acesso (Ao Usar Diferentes
Tipos de Cartdes, Como - v
Cartoes Normais, Cartdes
Cronometrados e Cartdo com

Parte de Frente do Dispositivo
do Sistema
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Quadro dos Itens para Inspeccéo de Obras do Sistema de Controlo de Acesso em
Portas

Objectivos|Controlo| Controlo | Frequéncia | Norma
de de Recomendada a Nota
Itens para Inspecgao Material |[Execugdo| da Inspecg¢édo |Cumprir
Cdédigos para Verificagao e
Processamento, o Sistema
Funciona Correctamente.
Apés a Definigao da
Autorizagéo de Acesso, a
Fechadura da Porta Pode Ser
Comutada de Acordo com as
Permissdes Definidas e Pode
Rejeitar o Acesso no Caso de
Identificagcao de Cartdes
Manualmente Invalidos,
Cartdes com Prazos ou
Limite de Tempo Invalidos e
Cartdes Sem Autorizacgéo.
Exibicdo das Mensagens
Correctas em Relagéo ao
Estado do Leitor de Cartado
(Como Leitura dos Cartdes
Diferentes, Estado do -—-- v
Trabalho, Operagéo e
Resultado, Autorizacao de
Acesso e Ocorréncias de
Incidentes)

Teste de Ligagao Integrada
do Sistema Automatico de

Alarme de Incéndio (A Deve
Fechadura da Porta Esta a, b submeter os
Ligada ao Sistema 100% [11,[2] | registos de
Automatico de Alarme de inspecgao
Incéndio de Acordo com os v

Requisitos do Projecto e
Proposta do Concurso, Como
o Estado Continuo de
Desbloqueio da Fechadura
da Entrada Apds a Recepgao
do Aviso do Alarme)
Dispositivo de Leitura Deve
Tomar Medidas de Alarme e
Outros, para Caso de
Numero de Rejeigdes da -—- v
Entrada de Dados For Maior
do Que o Numero Pré-
Definido

Confirmacao da Exibicdo do
“Mal-Entendido” e da
“Rejeicao” do Dispositivo de
Leitura de Acordo com os v
Requisitos da Proposta do
Concurso ou dos Obijetivos
de Produtos
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Quadro dos Itens para Inspeccéo de Obras do Sistema de Controlo de Acesso em
Portas

Objectivos|Controlo| Controlo | Frequéncia | Norma
de de Recomendada a Nota
Itens para Inspecgao Material |[Execugdo| da Inspecg¢édo |Cumprir
Verificagdo de Desbloqueio
Direto da Fechadura Eléctrica
Pelo Software do Sistema

Verificagdo e Registos de
Numero, Localizagao,
Endereco IP, Comutagao
Ligada e Outras Informacoes
de Cada Controlador,
Servidor e Posto de Trabalho
Cada Controlador Ja Esta
Ligado ao Software da - v
Gestdo do Sistema

Tempo de Armazenamento
dos Dados de Controlador de

Acordo Cinos Requisitos do - v
Projecto e Proposta do

Concurso

Todas as Autoridades

Necessarias para Uso No - v

Sistema Estdo Permitidas
Funcionamento Correcto da
Funcgao de Redundancia Ou
Transferéncia Em Caso de

Falha ab

No Caso de Maquina (1. 12

Desligada, Deve Guardar Deve
Automaticamente Todas as submeter os
Configuragdes de 100% registos de
Programacao, Numero de inspecgao
Porta, Tempo, Endereco Etc.

Uma Vez Que a Electricidade v

Esteja Recuperada, o
Sistema Deve Entrar
Automaticamente Num
Estado de Trabalho Normal e
Aplicar as Configuragdes
Relevantes Guardadas.
Funcionamento Correcto de
Carregar e Descarregar os
Dados do Controlador (No
Caso de Desconexao do
Controlado, Caso o Sistema
Modifique a Configuragédo do
Controlador, Apéds a
Reconexao, o Respectivo — v
Registo Sera Reenviado para
o Sistema e Sera
Descarregado para o
Controlador)

Fungdes de Redundancia de Equipamentos e Sistemas Terminais, Como Controladores, Servidores e Postos de Trabalho
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Quadro dos Itens para Inspeccéo de Obras do Sistema de Controlo de Acesso em

Portas

Objectivos

Itens para Inspecgao

Controlo
de
Material

Controlo
de
Execugio

Frequéncia
Recomendada
da Inspecgao

Norma
a
Cumprir

Nota

Funcionamento Correcto da
Impressora Que Se Serve
para o Cartdo de Acesso,
Pode Imprimir as
Informagées / o Conteudo
Relevantes e Exigidos na
Proposta do Concurso

Fungdes de Configuragdes de Autorizagédo

do Acesso ao Sistema

Fungao de Guardar os Dados
Pessoais do Usuario Inscrito

Apés a Definigado dos Alvos
(Utilizador Inscrito / Cartdo de
Controlo de Acesso) Sobre a
Autorizagéo Basica de
Acesso (Adicionamento /
Eliminagao dos Cartbes),
Limite de Tempo, Restrigdes
de Entrada e Saida, Numero
de Vezes de Entrada e Saida
e Direcgao de Acesso, Etc., a
Respectiva Configuracédo de
Autorizagéo Estao de Acordo
com a Situagéo Real

Modificagdo ou Configuragédo
da Autorizagdo do Acesso de
Entrada e Saida por Lotes

100%

Fungdes de Registo de Dados e Incidentes

de Entrada e Saida do Sistema

Pode Consultar no Sistema o
Registo de Entrada e Saida,
os Incidentes de Alarme e os
Registos de Dados
Requeridos na Proposta do
Concurso, Estando Correcto
o Respectivo Conteudo de
Dados

Fungdes de Verificagao,
Estatisticas, Emissdo e
Impresséao dos Relatorios
Sobre os Registos de
Incidentes e Dados

No Caso de Intruséo llegal, o
Sistema Pode Emitir o Aviso
de Alarme, Registar o
Incidente e Avisar da Forma
Alerta e Facil de Descobrir

100%

Funcdes do Mapa
Electrénico e Informacdes

do Controlo de Acesso Em

Tempo Real

Verificagdo de Fungdes da
Coluna de Mensagens ou
Topologia em Arvore no
Sistema: as Informagdes
Devem Estar Correctas,
Incluindo Estado de Porta,
Informagbes de Alarme,
Numero de Referéncia das
Portas, Numero do Cartao de
Acesso e Nome do Utilizador,
Entre Outras Informacgdes;
Controlo de Abrir / Fechar

100%

a, b
11 [2]

Deve
submeter os
registos de
inspecgao

Deve
submeter os
registos de
inspecgao

Deve
submeter os
registos de
inspecgao

Deve
submeter os
registos de
inspecgéo
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Quadro dos Itens para Inspeccéo de Obras do Sistema de Controlo de Acesso em

Portas

Objectivos

Itens para Inspecgao

Controlo
de
Material

Controlo
de
Execugio

Frequéncia
Recomendada
da Inspecgao

Norma
a
Cumprir

Nota

Porta e Protecgao do Acesso
em Tempo Real

Verificagdo de Fungdes do
Mapa Electronico de
Vigilancia: as Informacdes
Devem Estar Correctas,
Incluindo Estado de Porta,
Informagbes de Alarme,
Numero de Referéncia das
Portas, Nimero do Cartao de
Acesso e Nome do Utilizador,
Entre Outras Informacoes;
Controlo de Abrir / Fechar
Porta no Mapa e Proteccéo
do Acesso em Tempo Real

Fungdes do Alarme e Gestao de
Seguranga No Sistema

Fungdes de Desempenho de
Diagndstico Interno, Patrulha
e Monitorizagéo de Falhas na
Transmissao de Dados de
Forma Automatica

O Sistema Pode Monitorizar
o Estado Operacional da
Rede, Equipamento de Rede
e Servidores

O Sistema Pode Consultar
Registos, Como Falhas /
Desconexao

O Sistema Pode Definir
Autoridades para Diferentes
Usuarios

100%

Funcdes de Ligagao e Integragéo do Sistema

Teste de Funcgao de Ligagéo
e Integragcao com Outros
Sistemas

O Sistema Pode Sincronizar
Automaticamente com Um
Servidor de Tempo Preciso,
ou Todos os Dispositivos
Foram Definidos para Usar o
Fuso Horario Apropriado e o
Mesmo, e os Dados de Data
e Hora Foram Definidos para
a Mesma Data e Hora, e Nao
Ha Intervalo de Tempo

Funcdes de Comutagéo de
Electricidade de Reserva do
Sistema, no Caso de
Interrupgéo de Electricidade
Geral e Antes da
Recuperagéo da
Electricidade de Acordo com
os Requisitos do Projecto e
Proposta do Concurso

100%

a, b
11 [2]

Deve
submeter os
registos de
inspecgao

Deve
submeter os
registos de
inspecgao
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Quadro dos Itens para Inspeccéo de Obras do Sistema de Controlo de Acesso em
Portas
Objectivos|Controlo| Controlo | Frequéncia | Norma
de de Recomendada a Nota
Itens para Inspecgao Material |[Execugdo| da Inspecg¢édo |Cumprir
Itens Que S&o Necessarios

@ no Projecto de Obras Deve
= Especifico, Mas N&o Estéo - v 100% a, b submteterdos
o Mencionados Acima regisios de
inspeccéo

Plano e Procedimento da Garantia de Qualidade em Projectos de Obras -
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3. Inspecgiao, Ensaio e Recepgao (Continuagao)
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Durante as obras do sistema de controlo de acesso em portas, deve utilizar

equipamentos com certificado de calibracdo valida, realizadas pelos profissionais

qualificados fornecidos pelo empreiteiro. Caso seja necessario enviar os testes e o

registo de inspecgdo para conseguir a aprovagao, o respectivo registo de inspecgao

deve ser devidamente confirmado e assinado pelo relativo profissional dos campos

relevantes (excepto para terceira entidade de inspecgao aprovada pelo departamento

governamental de Macau). Os itens para ensaio e recepgao representam-se no quadro

seguinte:

Quadro dos Itens para Ensaio e Recepgao de Obras do Sistema de Controlo de Acesso

Gestéo de Acordo com a Situagéo
Real

Confirmagao do Mapa Electrénico
Dotado de Planta e a Localizagéo
das Portas de Acordo com os
Desenhos

L. .. |Normaa
Objectivos|Desempenho|Frequéncia Cumprir Nota
Itens para Ensaio do Sistema | do Ensaio
o ®
° 9 a, b
@ E Teste de Desempenho de Cablagem y 3] ’ 4]
<o Estruturada e
€ c (5]
- £
Verificagao e Registo de Numero de
Referéncia, Localizagao e Tipos das v
o Portas Etc.
> Abrir a Porta Através do Botao de
’,,;,' Abrir, Bem Como Botdo de Alarme v o .
-4 por Quebra de Vidro 5% Realizado pela
g < |Fechadura Elétrica da Porta Pode , oe terceira entidade
o £ [Trancar a Porta
© % Acesso Permitido para os Cartbes
g o |com Autorizagéo e Acesso Recusado v
o _g para os Cartées Sem Autorizacdo
"; Exibicdo de Estado Diferente no
° Leitor de Cartao ao Permitir e v
£ Recusar o Acesso
& Ligacao Integrada Entre o Sistema
de Acesso e Sistema de Alarme y 2]
Automatico Contra Incéndio, para
Corte de Electricidade e Abrir Porta
Utilizador com Cddigo de Proteccéo
Pode Efectuar o Log In na v
Plataforma de Gestdo
Confirmagao do Fuso Horario, Data e
s |Hora de Acordo com os Mesmos v
@ £ |Exibidos na Plataforma de Gesté&o
9, % Confirmagao do Estado de Controlo 5% Realizado pela
S » |deAcesso Exibido na Plataforma de 006 terceira entidade
Lo
o
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Quadro dos Itens para Ensaio e Recepcédo de Obras do Sistema de Controlo de Acesso

Objectivos Desempenho
Itens para Ensaio do Sistema

Frequéncia
do Ensaio

Norma a
Cumprir

Nota

Confirmacao da Autorizagao do
Acesso Real de Acordo com a
Configuragao de Autorizagao
Estabelecida

Confirmagao do Tempo de Acesso e
Dados de Cartdo com Autorizagéo
Nos Registos de Acesso de Acordo
com a Situacdo de Inspeccao

Confirmagao do Aviso de
Desconexao do Controlador de
Acesso Exibido na Plataforma de v
Gestao de Acordo com a Situagao na
Inspecgao

Acesso Através de Cartdao com
Autorizagdo Mantém-Se Enquanto o
Controlo de Acesso Esta
Desconectado

Os Registos de Incidentes de
Acesso, no Momento do Sistema
Disligado, Vao Ser Guardados e
Reenviados para o Sistema Apéds a v
Reconexédo, o Qual Pode Ser
Consultado na Plataforma de Gestao
e Esta de Acordo com a Inspecgéo

Capacidade de Operagao com
Distribuicao Eléctrica em Backup

Nota:

Norma a Cumprir

a - Pecgas escritas do projecto

b - Especificagdes Técnicas / Cadernos de Encargos

Frequéncia recomendada da inspecg¢ao:

O Quando as especificagdes técnicas/os cadernos de encargos indicam que o resultado do
teste/parametros tém um impacto importante na constru¢ao ou qualidade do projecto, devem
ser considerados para inspecgdo de amostragem. A entidade de controlo de qualidade
recomenda que a frequéncia geral de inspeccao de amostragem realizada pela terceira
entidade seja de 5%, mas podem ajustar-se de acordo com a situagéo real. Quando os
resultados dos testes de amostragem ndo satisfizerem os requisitos, devem ajustar ou
substituir as pecgas ou sistemas de ensaio e, em seguida, realizam-se de novo os testes
semelhantes. A entidade de controlo de qualidade pode aumentar a frequéncia de inspecgao
de amostragem de acordo com a situacdo real para garantir que a qualidade atenda aos

requisitos.

® Afrequéncia de inspecgéo para recolha de amostra é de 5%, sendo recolha minima de 1-2

amostra para quantidade abaixo de 10 unidades.

4, Regulamentos citados/Documentos técnicos de referéncia

[1] GB 50348-2018 - rf#E A [RILAIEEZATAE » 222l LA Tt
[2] GB 50339-2013 » rf#E A\ RILFIERERAEAE » FgE e TI2E &
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